Методические рекомендации по проведению открытого урока по дисциплине «Информатика и ИКТ»
Тема урока: «Защита информации»
Преподаватель: Жалыбина Ю.В.
Цели:

1. Обучающая - сформировать у учащихся понятия цифровой и защищаемой информации, виды угроз для информации и методы ее защиты, криптографии 
2. Развивающая - способствовать развитию познавательной деятельности учащихся, умению анализировать полученную 

3. Воспитательная - способствовать формированию недопустимости действий, нарушающих правовые и этические нормы работы с информацией 
Развитие общих компетенций:
ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности.

ОК 6. Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями.

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий.

Планируемые результаты (по ФГОС):
 
1. Личностные
Проявление эмоционально-ценностного отношения к учебной проблеме, творческого отношения к процессу обучения.
 
2. Познавательные
Умение обобщать полученную информацию, вести наблюдение, прогнозировать ситуацию.
 
3. Регулятивные
Умение выполнять учебное задание в соответствии с целью, соотносить учебные действия с известными правилами, выполнять учебное действие в соответствии с планом.
 
4. Коммукативные
Умение формулировать высказывание, согласовывать позиции и находить общее решение, адекватно использовать речевые средства и символы для представления результата.

5. Предметные
Умение использовать дидактические пособия при выяснении сути понятий, умение пользоваться программой MS PowerPoint при выполнении практического задания, осознанно применять основные понятия и определения.

Обеспечение урока

1. Угринович Н.Д.  Информатика и ИКТ. Базовый уровень: учебник для 11 класса – М.: БИНОМ. Лаборатория знаний, 2008. – 188 с.

2. Проектор, доска, компьютеры, презентация.
Тип урока: комбинированный
Методы: Традиционные: наглядный, словесный, видеометоды;
По типу познавательной деятельности: объяснительно-иллюстративные методы, репродуктивные, частично-поисковые, методы проблемного изложения;

По дидактическим целям: методы, способствующие первичному усвоению знаний.

План урока

1. Организационный момент. (5 мин)

2. Проверка выполнения домашнего задания. Письменная проверочная работа. (15 мин)

3. Подготовка к основному этапу занятий. (5 мин)

4. Усвоение новых знаний и способов действий. (35 мин)

5. Первичная проверка понимания. (20 мин)

6. Подведение итогов урока. (5 мин)

7. Домашнее задание. (5 мин)

Ход урока:

	Этапы
	Деятельность учителя
	Деятельность учащихся

	1. Организационный момент
	Подготовка учащихся к работе на занятии. Проверка отсутствующих. Организация внимания всех учащихся.
	Слайд 1

	2. Актуализация опорных знаний(Проверка выполнения домашнего задания)
	Письменная проверочная работа по теме «Архитектура компьютеров»
1 вариант

1. Перечислите устройства вывода информации.
2.Назовите виды принтеров и дайте их краткую характеристику.
3.Что такое Такт?
2 вариант

1. Перечислите устройства ввода информации.

2. Что такое Тактовая частота?

3.Назовите определение  Производительности (быстродействие) ПК
Работа парами: 

1) учащиеся, сидящие рядом, обмениваются работами и проверяют правильность ответов

2) Оценивают

3) Проверяют себя, сравнивая ответы на вопросы с ответами на интерактивной доске
	Слайд 2
Учащиеся письменно отвечают на вопросы.



	3. Подготовка к основному этапу занятий
	Постановка проблемы: Просмотр видеоролика «Остерегайся мошенничества в Интернете» (2мин. 52 сек.)
Большое огорчение любому человеку доставляет потеря какой-то ценной для него вещи. 

Привожу примеры потери информации:

1) мобильный телефон

2) записная книжка

3) документы: паспорт, аттестат и т.д.

 Любой такой документ содержит конфиденциальную информацию, т. е. являющуюся собственностью только ее владельца, часто секретную для других людей. Потеря или кража документов может привести к невосполнимым потерям.

В наше время большая часть информации храниться в цифровом виде, на компьютерных носителях. И сегодня мы с вами будем говорить о защите информации.

В 1997 году Росстандартом России разработан ГОСТ основных терминов и определений в области защиты информации. В нем есть определение понятия Защищаемой информации. 

- Как вы думаете, какая информация может быть защищаемой? ( Защищаемая информация — это информация, являющая предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.)
	Слайд 3,4
Учащиеся  приводят примеры из своей жизни.

Слайд 5
Записываем тему урока в тетради.

Учащиеся дают свое определение данному понятию



	4. Усвоение новых знаний и способов действий
	- Ребята скажите, а вы в своей жизни сталкивались с защитой информацией? 

-  А в каких ситуациях?

- А какой вид информации вы при этом использовали?

- Как вы думаете, какая информация называется цифровой?

Человеку свойственно ошибаться. Любое техническое устройство также подвержено сбоям, поломкам, влиянию помех. Ошибка может произойти при реализации любого информационного процесса. Велика вероятность ошибки при кодировании информации, её обработке и передаче. Результатом ошибки может стать потеря нужных данных, принятие ошибочного решения, аварийная ситуация. 

Пример. Вы неверно выразили свою мысль и невольно обидели собеседника.
Вы произнесли не то слово, которое хотели (оговорились), и ваши слушатели вас не поняли. Вы правильно выбрали метод решения задачи на контрольной работе, но ошиблись в арифметических расчётах и в результате получили ошибочный ответ. 
Чем больше информации передаётся и обрабатывается, тем труднее избежать ошибок. В обществе хранится, передаётся и обрабатывается огромное количество информации и отчасти поэтому современный мир очень хрупок, взаимосвязан и взаимозависим. Информация, циркулирующая в системах управления и связи, способна вызвать крупномасштабные аварии, военные конфликты, дезорганизацию деятельности научных центров и лабораторий, разорение банков и коммерческих организаций. Поэтому информацию нужно уметь защищать от искажения, потери, утечки, нелегального использования. 

Пример. Компьютерная система ПВО Североамериканского континента однажды объявила ложную ядерную тревогу, приведя в боевую готовность вооружённые силы. А причиной послужил неисправный чип стоимостью 46 центов — маленький, размером с монету, кремниевый элемент. 
Пример. В 1983 году произошло наводнение в юго-западной части США. Причиной стал компьютер, в который были введены неверные данные о погоде, в результате чего он дал ошибочный сигнал шлюзам, перекрывающим реку Колорадо. 
Пример. В 1971 году на нью-йоркской железной дороге исчезли 352 вагона. Преступник воспользовался информацией вычислительного центра, управляющего работой железной дороги, и изменил адреса назначения вагонов. Нанесённый ущерб составил более миллиона долларов. 
- А сейчас я предлагаю вам разделиться на 4 группы по желанию и продолжить изучение материала с помощью электронной презентации. На проекторе записана тема «Защита информации». Вы потом дополните свой материал на доску и мы в конце урока увидим результат нашей совместной работы.

- Каждой группе выдаю задание: Найти материал, обработать и  рассказать другим. (Прием «Зигзаг»)

1 группа: Виды угроз для цифровой информации

2 группа: Меры защиты информации

3 группа: Криптография и защита информации

4 группа: Цифровые подписи и сертификаты
	- Да, сталкивались.

- Когда ставили на телефон пин-код и заблокировали паролем личные данные: сообщения, телеф. справочник, вызовы. 

- Цифровой

- Цифровая информация — информация, хранение, передача и обработка которой осуществляется средствами ИКТ
Слайд 6
Слайд 7
Слайд 8
Слайд 9
Учащиеся активно работают в группах (ОК.6-7)
Слайд 10
Обучающиеся находят  информацию в презентации «Защита информации», один человек от группы выступает с докладом (ОК. 4-5)

	5. Первичная проверка понимания
	Установление правильности и осознанности усвоения нового материала, выявление пробелов и неверных представлений и их коррекция.


	Ученик от каждой группы представляет свой материал, кратко выводим информацию на экран (ОК.7)

	6. Подведение итогов урока.
	Делаем анализ полученного материала на доске и оцениваем нашу работу.
	Слайд 11,12
Получение учащимися информации о реальных результатах учения.

	7. Домашнее задание
	Пункт 1.4 , подготовиться к контрольной работе.   (По теме: Архитектура компьютеров. Виды ПО. Защита информации)
	Слайд 13
Понимание дом.задания, проговаривание этапов его выполнения


Приложение 1
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По горизонтали 
1. Пятая тенденция современного процесса развития ит, которая заключается в стирании различий между сферами материального производства и информационного бизнеса, в максимальной диверсификации видов деятельности фирм и корпораций, взаимопроникновении различных отраслей промышленности, финансового сектора и сферы услуг
2. Интерактивная технология, обеспечивающая работу с неподвижными изображениями,  видеоизображением, анимацией, текстом и аудиоинформацией
3. Метод защиты информации, создающий такие условия автоматизированной обработки, хранения и передачи защищаемой информации, при которых возможности несанкционированного доступа к ней сводились бы к минимуму
4. Система или комбинация систем, позволяющие разделить сеть на две или более частей и реализовать набор правил, определяющих условия прохождения пакетов из одной части в другую
5. Устройство связи, аналогичное мосту, выполняющее функции передачи пакетов в соответствии с определенными протоколами, обеспечивающее соединение лвс на сетевом уровне
7. Функция защиты управления доступом
9. Организованный социально-экономический и научно-технический процесс создания условий для удовлетворения информационных потребностей и реализации прав граждан, органов государственной власти и местного самоуправления, организаций, общественных объединений на основе формирования и использования информационных ресурсов
10. Необходимость предотвращения утечки (разглашения) какой-либо информации
12. Такой метод защиты, при котором пользователи и персонал системы вынуждены соблюдать правила обработки, передачи и использования защищаемой информации под угрозой материальной, административной или уголовной ответственности
13. Информация формируется объектом управления и отражает внутреннюю экономическую ситуацию, а также степень влияния на нее внешней среды
15. Самый простой тип устройства для соединения однотипных лвс, он ретранслирует все принимаемые пакеты из одной лвс в другую
16. Система информационных объектов (статей), объединенных между собой направленными связями, образующими сеть
17. Предоставление определённому лицу или группе лиц прав на выполнение определённых действи
18. Метод защиты информации путем ее криптографического закрытия
19. Опознавание подписи
21. Такой метод защиты, который побуждает пользователя и персонал системы не нарушать установленные порядки за счет соблюдения сложившихся моральных и этических норм
22. Действие или событие, которое может привести к разрушению, искажению или несанкционированному использованию информационных ресурсов
23. Устройство связи, позволяющее соединить лвс с одинаковыми и разными системами сигналов

По вертикали 
1. Один из видов угроз безопасности
6. Процедура проверки подлинности
8. Модель, которая предполагает переход на следующий этап после полного окончания работ по предыдущему этапу
11. Информация разрабатывается управленческим аппаратом в соответствии с целями управления и информацией о сложившейся экономической ситуации, об окружающей среде
12. Метод физического преграждения пути злоумышленнику к защищаемой информации (к аппаратуре, носителям информации и т.д.)
14. Может быть симметричным и асимметричным
20. Автоматизированный словарь, отображающий семантические отношения между лексическими единицами дескрипторного информационно-поискового языка и предназначенный для поиска слов по их смысловому содержанию

